Addenum: Recht im Internet

Julia Stoll

Kurs: IT-Sicherheit in Netzwerken
Fontys Hogescholen Venlo




T

Recht Im Internet
- Aktuelle Beispiele

- Einordung: Internet-Recht
- Rechtsprobleme im Internet

- Rechtsgebiete im deutschen Recht in Bezug auf
das Internet

- Zusammenfassung
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Akutelle Beispiele (2008)

Verkauf von Bankverbindungen erworben tiber
Internet-Anbieter (Viersen)

,verschwundene“ Datensatze mit geheimen
Telefonnummern von offentlichen Personlichkeiten
(Deutsche Telekom)

,Mitschreiben® von elektronischem Verkehr von
Vorstandsmitgliedern der Deutschen Telekom

Verlust von CDs von mit personenbezogenen Daten
aus Ausweisen in GB

Verkauf der biometrischen Datenbank in Irland an
die USA (zu Forschungszwecken)
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Einordnung

- Struktur des deutschen Rechts
» “Recht”
= Recht im objektiven Sinne
= Recht im subjektiven Sinne
- Rechtsgrundlagen
> Formelle Gesetze
> Verordnungen
= Ungeschriebenes Gesetz
- Rechtsgebiete im allgemeinen
= Offentliche Recht
o Strafrecht
o Zivilrecht
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Struktur des deutschen Rechts

Recht im objektiven Sinne ist die Gesamtheit der
miindlich uberlieferten und schriftlich
festgehaltenen Grundsatze, die sich eine
Gemeinschaft gibt, und die das menschliche
Zusammenleben verbindlich regeln.

Ein Recht im subjektiven Sinne ist eine
Befugnis, die der Berechtige aus dem objektiven
Recht fur sich herleiten kann.



Struktur im deutschen Recht

- Das “objektive Recht” regelt also verbindlich,
welche “subjektiven Rechte” dem Einzelnen
zusteht.




Rechtsgrundlagen

» Formelle Gesetze

= Unter Gesetzen im formellen Sinne versteht man alle
Rechtsvorschriften, die durch das Parlament erlassen
worden sind.

+ Informations- und Kommunikationsdienste-Gesetz (IuKDG)
- Handelsgesetzbuch (HGB)

- Verordnungen

= Verordnungen werden nicht durch das Parlament erlassen,
sondern durch die Bundesregierung oder die
Landesregierungen.

= Der Erlass einer Verordnung setzt voraus, dass die
Regierung hierzu vom Gesetzgeber ermachtigt wurde.
- StraBenverkehrsordnung (StVO)



Rechtsgrundlagen

- Ungeschriebenes Gesetz
= Zu den Rechtsvorschriften, die grundsatzlich zu
beachten sind, gehort das ungeschriebene Recht.
= Hierzu zahlt das im Laufe der Zeit entstandene
Gewohnheitsrecht und natirlich das Richterrecht.
= Das Gewohnheitsrecht und das Richterrecht sind

grundsatzlich gleichrangig zum geschriebenen
Recht.



Internet-Recht

Anhand der Gliederung des deutschen Rechts in das
Zivilrecht, das offentliche Recht und das Strafrecht
ist zu sehen, dass eine Zuordnung des , Internet-
Rechts® (oder ,,Computer-Rechts) zu einem
Rechtsgebiet nicht moglich ist.

Der Begriff , Internet-Recht” ist eher als ein
Sammelbegriff fiir alle rechtlichen Aspekte und
Probleme zu verstehen, die sich aus dem Betrieb
und der Benutzung von Computernetzen, wie u.a.
dem Internet ergeben.
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Rechtsprobleme im Internet

Formelle Vorschriften im elektronischen
Geschaftsverkehr

Rechte und Pflichten von Dienste-Anbietern
Verbraucherschutz

Datenschutz und ,,Datensammelwut®
Markenrecht

Haftung und Vertraulichkeit von Internet
Service Providern
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Rechtsgebiete im Internet

» Gesetz zur Regelung der Rahmenbedingungen fiir
Informations- und Kommunikationsdienste (IuKDG
—1997; Novellierung 2003; weitere Novellierung in
Arbeit — Ziel noch 2008)

o Telekommunikationsdienste
= Teledienstdatenschutzgesetz
= Signaturgesetz

- Mediendienste-Staatsvertrag (MStV — 1997;
Novellierung Juli 2008)

- Fernabsatzgesetz (Juli 2000 - Schwerpunkt:
Widerrufsrecht fur Verbraucher bei
Fernabstzvertragen)
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Rechtsgebiete im Internet

- Bundesdatenschutzgesetz (Mai 2001; teilweise
seit September 2001 ausgesetzt;
Datenschutzrichtlinie EU 1995 / auch anderer
Foliensatz)

- Signaturgesetz (Mai 2001; EU Richtlinie 1999)
» Gesetz liber rechtliche Rahmenbedingungen fiir

den elektronischen Geschaftsverkehr (EEG;
Feburar 2001)
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Zusammenfassung

Kein einheitliches ,Internet-Recht”
Aktuelle Entwicklungen und ggt. Missbrauch
fuhren zur Einfiihrung neuer Rechtsgebiete und

Novellierungen von bestehenden Gesetzen und
Verordnungen (Verordnungen im Eilverfahren)

Wichtige Gesetze im Bereich der IT-Sicherheit:
IuKDG, MSTV, Fernabsatzgesetzm

Bundesdatenschutzgesetzm Signaturgesetz, EEG



